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Duracion: 2 semestres
Modalidad: Virtual

Para mayor informacion:
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Inteligencia Artificial en Ciberseguridad y

Plan de estudios

Especializacion en Py semestre|

Ciberseguridad y
Ciberdefensa

Fundamentos de Ciberseguridad.
Ciberdefensa

Aspectos Legales y Eticos de la .
@ Ciberseguridad y la Ciberdefensa. @ Liderazgo Estratégico en Ciberseguridad y
Humanismo, Sociedad y Etica. Operaciones Cibernéticas.

Internet Governance and Cyber Warfare.

Gestion Integral de la Seguridad y
Riesgos Cibernéticos. Criptografia y Seguridad de la Informacion.

éPor que eStUdlqr este progrqmq? Técnicas Avanzadas de Ciberdefensa. Opcibén de Grado.

: e : : : iva . Electiva ll.
Estudiar la Especializacion en Ciberseguridad y Ciberdefensa Atz |

ofrece una formacién integral que combina conocimientos
técnicos avanzados con habilidades de liderazgo y gestion,
preparando a profesionales para proteger infraestructuras ' -
criticas, enfrentar amenazas cibernéticas complejas y liderar \ ' l
iniciativas de seguridad en diversos entornos. : r & ‘
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En cumplimiento con estandares de alta calidad, la especializacion ofrece: “ "
Alto campo de accién ‘

El especialista puede desempefiarse en diversos sectores como consultoria, direcciéon de seguridad
de la informacion, analisis de vulnerabilidades, docencia e investigacion, con oportunidades
laborales en organizaciones publicas y privadas.

Enfoque integral y multidisciplinario
Conocimientos técnicos avanzados, preparando especialistas capaces de enfrentar las amenazas
digitales desde multiples frentes con una vision critica y responsable. Perfil ocu pqcionq|

Acreditacion Institucional de Alta Calidad El Especialista en Ciberseguridad y Ciberdefensa puede desempefiarse

. . . , I en roles como:
Docentes de alta Calidad junto a una excelente Infraestructura fisica, a los medios técnicos y

tecnoldgicos necesarios que permite el desarrollo integral pedagdgico. v/ Director de Seguridad de la Informacion.
v/ Consultor en Ciberseguridad.

P s ae o v/ Analista de Seguridad Cibernética.
écuantos Credltos tlene? v/ Ingeniero de Seguridad de Redes.

El programa, 100% virtual, comprende 24 créditos distribuidos por semestre en espacios académicos v Investigador en Seguridad Cibernetica.

disefiados para el aprendizaje efectivo con encuentros sincronicos y trabajo asincronico, promoviendo la v Especialista en Cumplimiento Normativo.

mejora continua y la generacién de conocimiento aplicado. v Docente en Ciberseguridad.

v/ Emprendedor en Tecnologia de la Seguridad.



Perfil del aspirante

La Especializacion en Ciberseguridad y Ciberdefensa esta dirigida a profesionales de diversas disciplinas,
como ingenieria de sistemas, tecnologias de la informacion, electrénica, telecomunicaciones, derecho,
ciencias administrativas, asi como personal de las fuerzas militares, policia, seguridad e inteligencia.

Perfil de ingreso

La Especializacion en Ciberseguridad y Ciberdefensa esta orientada a aquellos responsables de la
custodia de informacion y seguridad informatica en organizaciones publicas y privadas.

Se espera que los aspirantes cuenten con conocimientos basicos en tecnologias de la informacion o
seguridad digital, asi como una comprension general de la proteccion de datos e infraestructuras criticas.
Adicionalmente, se valorara la experiencia en la gestidén de riesgos cibernéticos, normativas legales
relacionadas con la ciberseguridad, o la implementacion de politicas de seguridad en el manejo de la
informacién.

éCuadl es sumodalidad y titulo?

Titulo que otorga: Especialista en
Ciberseguridad y Ciberdefensa

Mayor informacion
Modalidad: Virtual

N° de créditos: 24 e 3156489750

@ admisionesposgrados@ustavillavicencio.edu.co



